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Im ZKI - Zentren fur Kommunikation und Informationsverarbeitung in Lehre und Forschung e.V. - sind die
IT-Zentren deutscher Universitaten und Fachhochschulen sowie Einrichtungen der Grofl3forschung und der
Forschungsforderung organisiert. Die Mitgliedshochschulen bilden knapp 90% der Studierenden an
deutschen Hochschulen aus.

Der ZKI e.V. unterstiutzt seine Mitglieder durch:

= Organisation des Meinungs- und Erfahrungsaustausches

= Anregung der Kooperation zwischen den ZKI-Mitgliedseinrichtungen

= Beratung und Zusammenarbeit mit bildungs- und wissenschaftsfordernden Einrichtungen im In- und
Ausland.

Die fachliche Arbeit erfolgt in 14 Arbeitskreisen, von Strategie und Organisation Uber Softwarelizenzen bis
zu Informationssicherheit.

Veroffentlichungen u.a. Prozesslandkarte Campusmanagement, Leitfaden zur Ausbildung im Bereich
Informationstechnologie, Handreichung zur nachhaltigen Unterstutzung der Digitalisierung,
Hochschulrechenzentrum 2025, alle abrufbar unter https://www.zki.de/publikationen/
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Das BSI als die nationale Cyber-Sicherheitsbehérde
gestaltet Informationssicherheit in der Digitalisierung
durch Pravention, Detektion und Reaktion
fur Staat, Wirtschaft und Gesellschaft

Bundesamt N
fiir Sicherheit in der — Allianz fiir 4“ N
Informationstechnik 5 Cyber-Sicherheit ‘ =a J
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Allianz fur Cyber-Sicherheit

Allianz ftr
Cyber-Sicherheit

Informationspool:

* BSI-Warnungen

¢ Aktuelle
Lagebilder

* Losungshinweise
und Anleitungen

¢ Hintergrund-
wissen

« Veranstaltungs-
dokumentation

Tage

Informationen Erfahrungen Kompetenzen
erhalten austauschen erwerben
Online- Cyber-Sicherheits- Ubungszentrum

Netzverteidigung

Umfrage

ERFA-Kreise

Experten-Kreise

Angebote der
Partner:

¢ Schulungen und
Workshops

* Analysen und
Erstberatung

* Pen-Tests

* Tools

25./26.11.2019
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Als Teilnehmer der Allianz fiir 4‘:‘ N NETZWERKE
Cyber-Sicherheit profitieren N SCHUTZEN
% Z

. NETZWERKE
Sie von...

www.allianz-fuer-cybersicherheit.de
Bundesamt fiir Sicherheit in der Informationstechnik

 der Expertise des BSI| und
der Partner der Allianz fur Cyber-Sicherheit,

» dem vertrauensvollen Erfahrungsaustausch mit
anderen Unternenmen und Institutionen zu Themen
wie Angriffsvektoren, geeigneten Schutzmalinahmen,
Tipps zum Sicherheitsmanagement,
Vorfallsbehandlung etc.

» sowie den exklusiven und fur alle Teilnehmer
kostenfreien Partner-Angeboten zum Ausbau lhrer
Cyber-Sicherheitskompetenz.
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Viele Wege fuhren zur

Informationssicherheit...

...warum auf IT-Grundschutz setzen?

25./26.11.2019 5



IT-Grundschutz
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Mit dem Original der Informationssicherheit in eine sichere Digitalisierung

* Praxiserprobt
Im Alltag erprobte Methode fur den
angemessenen Schutz von Informationen.

+ Stets aktuell
Das IT-Grundschutz-Kompendium wird jahrlich
aktualisiert, dabei wird auch ein Abgleich mit
anerkannten Standards durchgefuhrt.

* Schlank & ausfuhrlich
Flexibles und schlankes Baukastenprinzip
(,Bausteine®), keine Risikoanalyse bei normalen
Schutzbedarf notwendig. Umsetzungshinweise
erlautern im Detail geeignete Sicherheits-
malnahmen zur Umsetzung der Anforderungen
aus den Bausteinen.

 Stand der Technik

Seit mehr als 25 Jahren vom Bundesamt fur
Sicherheit in der Informationstechnik (BSI)
kontinuierlich weiterentwickelt und kostenfrei zur
Verfugung gestellt.

Kompatibel zu ISO 27001
Die bewahrte Standard-Absicherung des IT-
Grundschutzes erfullt die ISO 27001.

Nachweis der Umsetzung

ISO 27001 Zertifizierung auf der Basis von IT-
Grundschutz bietet die Moglichkeit zum Nachweis
der erfolgreichen Umsetzung.



IT-Grundschutz 2J< o g ..
IT-Grundschutz verfolgt einen ganzheitlichen Ansatz.

Infrastrukturelle, organisatorische, personelle und technische
Standard-Sicherheitsanforderungen helfen, ein Standard-Sicherheitsniveau
aufzubauen, um geschaftsrelevante Informationen zu schutzen.

An vielen Stellen werden bereits hoherwertige Sicherheitsanforderungen

geliefert, die die Basis fur sensiblere Bereiche sind.
25./26.11.2019




d .Zenfrenfﬁr
1ISO 27001 vs. IT-Grundschutz

Umfang 875 (BS) + 779 (UH) Seiten 35 (27001) & 90 (27002) Seiten
Aktualisierung Jahrlich, unterjahrig FD bisher ca. 8 Jahre (Korrigendum maoglich)
Kosten kostenlos ca. € 103,- DIN EN ISO/IEC 27001

ca. € 191,- DIN EN ISO/IEC 27002
Grad der Detaillierung Konkrete Anforderungen in den Generische Anforderungen

Bausteinen

Hilfsmittel Umsetzungshinweise als Hilfsmittel Nicht von der ISO, diverse Anbieter
Zertifizierung ISO 27001 auf der Basis von IT- ISO 27001

Grundschutz

25./26.11.2019 8



ISO 27001 vs. IT-Grundschutz ZJ

- IT-Grundschutz ist ein Weg, die ISO 27001 zu erfullen — mit der ISO 27001 erfulle ich aber nicht
zwangslaufig den IT-Grundschutz!

- Vergleichbarkeit von ISO 27001 Implementationen bzw. ISO 27001 Zertifikaten nicht gegeben.

- Die ISO 27001 ist sehr allgemein gehalten, internationale Abstimmung zeitaufwendig, groRere Zyklen
der Aktualisierung.

- Die ,nur” 35 Seiten der ISO 27001 bedeuten weniger Inhaltstiefe:

- Waurden Sie bei dem MalRnahmenziel Compliance (ISO 27001, Anhang A.18) an die regelmaRige
Wartung der Feuerldschern in Serverraumen denken?

- Baukastenprinzip — nur die Bausteine sind anzuwenden, dessen Komponenten
eingesetzt werden.

- Nicht von der Anzahl der Seiten oder Bausteinen ,blenden” lassen — oder
wurden Sie auch ein Lexikon mit nur 35 Seiten kaufen?

25./26.11.2019
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Ein IT-Grundschutz-Profil ist ein Muster-Sicherheitskonzept fur ein ausgewahltes Szenario (Verbund oder
Prozess), es bereitet

« das Ergebnis mehrerer Prozessschritte der IT-Grundschutz-Vorgehensweise

Schutzbedarfs- - IT-Grundschutz- Risikoanalyse
Strukturanalyse feststellung Modellierung (99f.)

und

» einer Auswahl mehrerer Anforderungen der IT-Grundschutz-Bausteine

so auf, dass es als Schablone von ahnlichen Institutionen

adaptiert werden kann! Aa —
e [ Em
« Vergleichbar mit einer ,Dokumentenvorlage* EEAQ E
A &’ $YS.2.2.3

T Em 4

25./26.11.2019
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IT-Grundschutz-Profil fur Hochschulen ommunikaionund

BSI-Grundschutztag 10.10.2018

LN
‘f
a )
e{
L™

IT-Grundschutz

-

(Jean Beaufort, publicdomainpictures.net)

Erfindung des Rades: zu oft? Idee: IT-Grundschutz-Profil fur Hochschulen
Umsetzung: in mehreren Workshops: ZKI mit dem BSI/Allianz fur Cybersicherheit

ZKI Arbeitskreis Informtionssicherheit ist Mitglied in der Allianz (damit indirekt auch die ZKI Mitglieder)
Tipp: Werden Sie als Hochschule ebenfalls Mitglied/Multiplikator in der Allianz fur Cybersicherheit!

25./26.11.2019 11



[
. i d( Zentren fir
Ubersicht
Informationsverarbeitung e.V.

Rl e --_ Tsysteme e

B o5 112) @repas | [WMWara Viralisiorang | @svs11 | Gobiude  @mea VMiare Virtualisienng | 34511 | Gebdude  @inra
@srs1s | (Hauplsilz)  @mes Viriual Appliance @515 | (Hauptsit)  BINFA
@arpa InEa = @iner
Bt | s Serier 2012 | g:z::) :m,,u _ Windows Server 2012 g::::;l BN
Linux Server] @551 | gerverraum| @imez Linux Server @5511 | Serveraum! @ink2
@sv5.1.3 CETNE]
Zemmiesspacner | @511 | Windows 10 Cllene ©5521 | Blroraum  @INK
Bl @sis Osvaizs
MacOS Cliant 5521 | Hame Office @ k2
@i
VPN GatewayFirewall  @svi 10 - Mobiler By
Arbeilsplale
|Gare1 || Desktop/Notebook | @isl
-- = hersysten =
il e _
e Speict @sis11
@i
Vhilare Virtualisierng | @5v511 | Gebaude @i (T
- @ina Ly ! Gurtas
Windous Server 2072 | @77 enn S e |
eLal Snerar
e g%” i _ s
S50 .
@ne2z
Zenirales Storage @551t | Broraum]  BINET
System ! ®:rs1n ottt
Smartohane,
Windows 10Client | @521 | Archiv I3 Wobiltelefon
@553
s @531
Drucker, Kopierer, | S @i
Ll Wobile Dateniréger
s e - - _ i S
VMWare Virualisierung | ®s15.11 | Gebaude BNkl VMWare Virualisierung | ©55.1.1 | Gebaude BINEL
®ss1s | (Hauplsiiz) @2 @515 | (Hauptsitz)  @INE3
BNFA
Windows Server 2012 @5v511 @10 e 23 | indaws Server2iz | ®srsit ’1::%
@
@srs122 @svs122
Linux Server | @151 | gerveraum] @inr2 Linux Sarver | @511 | serverraum| @wr2
@515.1.3 ®s13.13
Zenlrales Starage| @511 @ae2.1 | Fpvindaws 10 {CECEX]
System ®svs 18 Osr5223
MacOS Client @srsi
@svs2s
Linux Glient @srsz1
@svs23
Drucker, Kopierer, @svsaL
Multifunktionsgerste

IT-Systeme Réiume

iere VidUalisiering] @5r5.11 | Gebiude  @inr1
@svs1s {Haupisitzy BINr3

aFs.3.

Dines
Vindows Server2012 @11l Binr.io e
CEee) G 22
- Linux Server @511 | Someraum @ INFZ
@sriLs
Windows 10 Client! @s1521 | Poolaum ] BINR10
@sizia
MacOS Giart | @sr=11
D5150.4
Linux Client | @501
Bz

25./26.11.2019 12




Ubergeordnete MaBnahmen

Y ORP. (OCON.3 | | 0P5.1.1.2
—~ |(DCON6 |
O con.2_|
() CON.4 |
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VO rg e h e n : P rozessa u Swa h I Informationsverarbeitung e.V.
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Auswahl von 5 Prozessen:

IMMA-
TRIKULATION

« vorhandene Prozesslandkarte Campus-Management (ZKI):
— 1. Bewerbung und Zulassung

— 2. Immatrikulation und Studierenden-Management STUDIERENDEN BEITRAGE/ LEHR-
- MANAGEMENT GEBUHREN VERANSTALTUNG
— 3. Prufung

(Abdeckung: inhaltlich ca. 50% der Prozesslandkarte!

)
3.
» ein weiterer Prozess:
— 4. IT-Infrastruktur far Studierende
 Ubergreifende Anwendungen als weiterer ,Prozess” (oben bendtigt) (uG—m
— 5. Ubergreifende Prozesse ey Ul W
(z.B. zentrale Dienste, Netzinfrastruktur)

14

PROMOTION

BERICHTS-
WESEN
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Prozess Bewerbung und Zulassung ZJ Cammikaton u

Informationsverarbeitung e.V.

* Unterprozesse sowie zugehorige bestimmen, dann
« Schutzbedarf festlegen (! = hoch in Vertraulichkeit, Integritat oder Verfugbarkelt), ,,nlchts = normal
* Modellierung (zugehorige Bausteine bestimmen)

25./26.11.2019
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Insgesamt werden 78 Bausteine aus Hochschulsicht kommentiert
* Umsetzungshinweise fiir vom BSI empfohlene MaBnahmen
* 31 ibergeordnete Bausteine (prozessorientierte Bausteine)
- Als Ubersicht dem gesamten Informationsverbund zugeordnet
* 47 systemorientierte Bausteine,
- in Landkarten, Zielobjekten zugeordnet

Stand heute:
* Version 0.9 (Draft) des IT-Grundschutzprofils fir Hochschulen ist zum Download verfligbar
www.zki.de/publikationen
* hochschulspezifische Umsetzungshinweise zu den 78 Bausteinen werden gerade erstellt bzw.
kommentiert (Weitere Unterstlitzer gesucht!)
* Umsetzungsempfehlungen fir die ersten Bausteine sind ab sofort liber den ZKI Arbeitskreis
Informationssicherheit verfligbar

25./26.11.2019


http://www.zki.de/publikationen

Beispiel: Stand Baustein ORP.3 S eniren Fir

Kommunikation und
Informationsverarbeitung e.V.

( ) ORP 3 Sen5|b1l|5|erung und Schulung

ORP.3: Sensibilisierung und Schulung
Anforderungen ORP3AL-AJsowie A4 - AB
Di= Anforderungen Al - AB zind anzuwenden.
ORP3AS

Di= Anforderung A% ist bei hohem Schutrbedsrf ebenfalls

TLAWENEEN

Ausnahmen keine

Priorisierung R1 (und innerhalb der R1- Prozesse zeitgleich zu [5M5.1 beginnen)

Sensibilisierung betrifft alle Tielgreppen einer Hochschule, beginnend mit der
teerzntwortung flr den Informations =c"nrr'nt=:-rmn=.

dig
menbed r;..r en fiir Informationssicherheit (=
ement. L

diz5e

Hxhcl'_ Eitumng

i : germent, Leitlinie) setrt wund mit gutem Beispisl wora
Gleichzeitig betrifft Sensibilisierung such die Professorenschaft und
anagement sowie die wizsenschaftichen Beschaftigten, Verwaitu das

und die Studierenden.
Die Reslfization von GRP_3 solite zettgleich mit ISMS_1 beginnen, was die Umsetzung
beider Bausteine beschleunigt Sinmvoll ist &= such die Standardanforderungen AL - AR
mdglichst von Beginn an umzusetren

Allgemeine Empfehlungen zum Baustein Begriffichkeiten:

“Institution” ist die entsprechends Hochschule (Fachhochschule oder UniversitSt)

=0 miizzen die

Hochschulen haben ats Zielgruppe nicht nur “Mitarbeiter
Studierenden” und fallweise weitere Nutzergruppen in
Schialuny sBnzhmen mit einbezogen werden.

ensibifisierungs- und

.

In Bawstein und Umsetrungshimwveisen sind daher Ld R unter “Mitarbeitern”

Mitarbeiterinnen und h’t r:-ntnr lnl'r:e:..ftr' te :D’-‘.'“bt..: srende” Tu .'=r=t=~r=~r




Beispiel: Stand Baustein ORP.3 (Seite 2)

Empfehlungen zur Umsetzung der Anfordensng
siehe

ttpsyfwww bsi_bund de’DEThemenTTGrend schutz
MTGrendschutzKompendivm/emsetzungshimveise

SORPSUmsetzungshinweise_zem_Baustein ORP_3_Sen
sibilisierung_und_Schubung hitml

2

e Senzibilisierungsmabnzhmen miizsen suf die Bedlrfnizze der Tislgruppen
Twgeschnitten werden.

Diar Unterarbeitshreis Awarensss des K] sammelt und entwickelt Beizpiele fir
Sehulungsmaterisfien und SensibilisierungsmaBnshmen, die bei Bedarf genutst und
germe erginzt werden kinnen

ORP3IAL

Leftungspersonen bendtigen kurze, nicht technik-lastige Informationen dber Risiken
Folgen wund Losungsmdghichkeiten, wie sie ihrer Gesamtverantwortung fir die
Informationssicherheit am besten nachkommen kinnen.

ORP3AZ

E= empfiehit sich, in allen Organizationssinheiten (Fatuldten, zentraden Bnrichtungen
etc ). Multiphkatoren zu benennen und zu bef3higen (festmulegen in IEM 5.1, Leitfinie).
Bereits existizrends CrganizationsstrukturenKandle soliten daflr genutet werden (B
Adrministratorentreffen).

ORP3A3
'Wichtig ist die Kontinuit3t der MaBnahmen

Meue Beschiftigte, Wisdersinsteigends und Studisrends solften gleich zu Beginn

sensipifisiert werden
ORP3IAT

Den Sicherheitsverantworthichen miissen die notwendigen Ressourcen (Zeit, Geld

Perzonal, Schulungen) zur Verfligung gestellt wenden {siehe ISME. 1)
ORP.3AE und ORP.IAE

sensibilizierung Tim laufenden Geschiftsbetrisb” ist besonders wirkungsvoll Deshalbist
der Binzatz geeigneter Software, die Angriffzsimulstionen wis Spear- Phizhing-
Kampagnen samt Messung und anonymisiertsr Auswertung des Lemerfolgs

ermdglicht, sehr zu empfehlen. Vor der Durchfihrung ist &= notwendig,. die Kampagnen
mit den Personslrdten Mitaroeitednnenvertretungen sbrustimmen.

Zentren fiir
Kommunikation und
Informationsverarbeitung e.V.
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We ite res VO rg e h e n Informationsverarbeitung e.V.

Nachstes Ziel:

« Verabschiedung des IT-Grundschutz-Profils 1.0 im Marz 2020 geplant (ZKI-Tagung in Leipzig)
* Fertigstellung der Arbeiten an den 78 Bausteinen

Was kommt danach?
» Der ZKI Arbeitskreis Informationssicherheit wird das Grundschutzprofil fir Hochschulen
weiterentwickeln (BSI sagt Unterstltzung bei der weiteren Entwicklung zu)
« weitere Prozesse aus Forschung und Verwaltung
« Laufende Updates
« Bitte um Input an den ZKI Arbeitskreis Informationssicherheit Gber Modellierung eigener Prozesse

25./26.11.2019 19



[ )
Zentren fiir
Kommunikation und

Projekterfahrungen/Umsetzungstipps nformaronwerarbeitung e.Y.

Das IT-Grundschutzprofil fiir Hochschulen ist unser gemeinsames Kind

Aber: Informationssicherheit ist ein Prozess und kein einmaliges Projekt!
- die deutschlandweite Zusammenarbeit untereinander (Hochschulen) macht Spaf}
- genauso wie die Zusammenarbeit mit dem BSI
- beides schafft Vertrauen und bringt Know-How Uber Informationssicherheit

- Wir brauchen tatkraftige Unterstitzung

Strahlwirkung nicht unterschatzen:
- 5 Prozesse klingen nach wenig, aber mit ihrer Umsetzung (Bausteine) werden viele andere

Prozesse miterledigt!

Tipps zur Umsetzung des Profils an lhrer Hochschule:
- Mit Prozessbausteinen beginnen (v.a: ISMS und Sensibilisierung!)
- Mit Basis-Absicherung beginnen
- Perspektivisch: Standard-Absicherung anstreben
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1ISO27001 und BSI Grundschutz- ZJ .

ke i n Wi d e rs p ru c h ! Informationsverarbeitung e.V.

e

IT-Grundschutz und 1SO27001
widersprechen sich nicht.
Man ist nicht endgiiltig
festgelegt: Man kann risikolos =4
mit IT-Grundschutz beginnen und
ohne groRRen Zeitverlust auf 7 =
1SO27001 schwenken. /TR R
Schutzbedarfsanalyse nach
Grundschutz ist auch schon eine
grobe, schnelle Risikoanalyse _
2. Beispiel: zuerst Grundschutz | e P lohdyee |
und dann fiir Forschungsbereich | =

ISO-Zertifizierung s e aZZ&m TR
A = - e \ . i; \ Clhols Sitabbodof A =
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