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Cyber-Sicherheit und deutsche Hochschulen
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Workshop , Informationssicherheit
als strategische Aufgabe der Hochschulleitung”
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,Skript-Kiddies”

@ © m Gehackter Listserver der Facl X 9

Angreifer-Ziele:

C  ® wwwwn.de/Muenster/2014/01/1429... Yr 5] % o B 8 B :

ORT FOTOS VIDEOS FREIZEIT WELT WN-AKTION Q

* E i nfa C h e . CAMPUS  BAHNHOF
Sa bOta ge Das schrieben die Hacker in ihrer ersten Fake-Mail:

99Sehr geehrte Studierende,

® S a C h b e S C h é _ im Namen des gesamten Prdsidiums... Bla bla... Semester neigt sich dem Ende

entgegen... Bla bla... Viel Erfolg in den Priifungen... Bla bla... Liest eh kein

d i g u n g Schwein.

Peace, Eure Ute von Lojewski ¢

* Rufschadigun Ry T —
suns PDF: Criminal Complaint Against Student

Charged With Making Harvard Bomb Threat
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,Studierende”

- 5 Student charged by FBI for hac X

C © & https://nakedse
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Stu . ﬁ Teens Hacked Their Teacher's ¢ X

Angreifer-Ziele: c6 0amme B o4 tmomdPa :

o N Ote n é n d e r n m Video Podcasts News Tech Music + More

e Geld verdienen

Money

Teens Hacked Their
Teacher's Computerto
Change Grades for Money

"It wasn't necessarily the most legal thing, but something to do that

was sort of fun."
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Angreifer-Ziele
e Losegeld fordern

IT-Ressourcen
missbrauchen

— Spam, Phishing,
DDoS, ...
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,Schleppnetz-Angriffe”

@ ® () WannaCry: Was wir bisher tbe x (<)

C' @& Sicher https://www.heise.de/newsticker/meldung/WannaCr... Y& | J @ %na n : [

v © ® gg. Daimler: WannaCry hat offent x ()

' & C' & Sicher | https://www.heise.de/... Y  £J @'. E‘[‘; B 9 B

(/I) heise Securify News v Hintergrund Foren Events

Security > News > 7-Tage-News > 2017 > KW 39 > Daimler: WannaCry hat offenbar neue Opfer gefunden

Daimler: WannaCry hat offenbar neue Opfer gefunden
UPDATE

29.09.2017 14:31Uhr - Ronald Eikenberg () vorlesen

t Happened to My Com
mhnmmﬂhsmmyphd. '

‘ nmyorymmpmmmmom

accessible because they have been encrypted. Maybe you ary

recover your files, but do not waste your time. Nobody
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,Advanced Persistent Threats”

1 . n_n - [ TR T T T NS T TN SR T SEN - - [—————% n
©® © ©® 7 Stuxnet: Wer war's? Und woz X e
< C  ® www.zeit.de/2010/48/Computerwurm-Stuxnet w G g B a G

[} [ ] .
Angreiter-Ziele: ‘
-
e ABO SHOP AKADEMIE JOBS MEHR~ E-PAPER AUDIO APPS ARCHIV ANMELDEN

+ Spionage ZEIT#4ONLINE 4

. Politik Gesellschaft Wirtschaft Kultur~ Wissen Digital Campus~ Arbeit Entdecken Sport mehr~
* Sehr gezielte
Sabotage
Der Computerwurm Stuxnet hat Siemens-Maschinen in Iran

. L Wer war’s? Und wozu?
* Langfristige
. manipuliert. Aber nicht nur dort: Der Angriff traf die ganze Welt. Hier i
KO n t rO I I e U b e r wurde eine globale Cyberwaffe getestet. AL

DIE&SZEIT

I T_ Sy St e m e Von Sandro Gaycken f ==ii

25. November 2010 / 32 Kommentare

nnnnnn
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Informationssicherheit in Hochschulen

Informationssicherheit in Unternehmen Informationssicherheit in Hochschulen

Eigene IT-Systeme Eigene IT-Systeme
+ studentische Laptops, Tablets, Handys,
> Eduroam
+ Separate Lehrstuhl-, Fachbereich-, Instituts-,

private IT-Systeme

Eigene Mitarbeiter Eigene Mitarbeiter
+ Studierende

+ Eduroam (der groRere Teil aller Studierender,
Mitarbeiter, Professoren weltweit)
+ selbstverantwortliche Mitarbeiter (Professoren,

Forschergruppen, etc.)

> Weisungshoheit im Unternehmen > ,Freiheit in Forschung und Lehre”
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Definition Informationssicherheit und Hochschulen

Ruckschlisse auf die Governance von
Informationssicherheit:

1. Konkrete Arbeitsanweisungen an
Hochschulverwaltung, Stab, etc.
(wie in Unternehmen)

2. Schaffen von Anreizsystemen fur Forschergruppen
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Ein gutes Informationssicherheitskonzept...

...existiert und ist in Kraft gesetzt,

dokumentiert gelebte sicherheitsrelevante Prozesse
und gibt Anreize, bestehende Prozesse zu
verbessern,

wird standig konsolidiert, angepasst, erweitert,

ist bei betroffenen Personengruppen bekannt,
akzeptiert und gelebte Praxis.
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Ein schlechtes Informationssicherheitskonzept...

e ...ist unter dem Strich nur abgeheftet im Schrank,

e dokumentiert Soll-Zustande, die stark vom IST-
Zustand divergieren,

 wurde nicht, oder nur unzureichend an die
betroffenen Personengruppen kommuniziert,
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Hochschulinformationssicherheitskonzept (Top-Down)

e ...wird von der Hochschulleitung verantwortet,

e von einem Sicherheitsverantwortlichen
(>=50% Stelle) getrieben,

e dokumentiert bestehende sicherheitsrelevante Prozesse
und kurz- und mittelfristig umsetzbare Anderungen,

 kommuniziert Richtlinien an betroffene
Personengruppen (Security-Awareness)
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Hochschulinformationssicherheitskonzept (Bottom-Up)

e ...identifiziert kritische Informationen und IT-Systeme,

* Uberpruft IT-Systeme und Prozesse auf kritische
Schwachstellen (Scope: alles aus Eduroam Erreichbare),

* gibt kurzfristige Mallhahmen zur Behebung der
Schwachstellen,

* stellt eine Incident-Response-Task-Force
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Hochschulinformationssicherheitskonzept

* Nicht top-down oder bottom-up
* Beide Vorgehen erganzen sich sehr gut,
* sollten sich nach 2-3 Jahren ,in der Mitte” treffen.



.§\\ FH MUNSTER

/ University of Applied Sciences _ o
Umgang mit Storfallen

Kommunikation sehr wichtig

* proaktives Informieren der betroffenen
Personengruppen

 Pressestelle involvieren
* Externe Unterstutzung meist hilfreich
e Kontakt zu DFN-CERT suchen
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0@ ¢ PlayStation Network hackers = x

C @& Sicher | https://www.theguardian.com/technology/2... ® O % T VI e e g ><

Umgang mit Storfallen

e

subscribe / find a job th (

news /opinion /sport /arts /life

games/ world/ UK/ science/ cities/ global developn

PlayStation

PlayStation Network hacker:
million users

Sony says hackers have accessed personal information, b
credit card details theft

WRONGRWAYS
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NACH MAILSERVER-HACK

Karlsruher Hochschule ladt CCCs
Constanze Kurz aus

Wegen eines Hacks auf den Mailserver der Hochschule Karlsruhe flr
Technik und Wirtschaft ist CCC-Sprecherin Constanze Kurz als
Vortragende ausgeladen worden. Sie sollte bel der Langen Nacht der
Mathematik einen Vortrag uber Verschlusselung halten.

© Prof. Sebastian Schinzel
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Studierende als Hacker-Experten?
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lhre IT-Infrastruktur ist (moglicherweise) bereits kompromittiert.

(Wie finden Sie es heraus? Und was machen Sie dann?)

Prof. Dr.-Ing. Sebastian Schinzel
Email: schinzel@fh-muenster.de
Twitter: @seecurity



