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Today: 42,000 students, |
560 professors, 10,000 staff %
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Long-term Leitmotif: The Digitally Enabled University

Baseline:
»A customer-friendly and smoothly integrated ICT
infrastructure for research, teaching and administration«

Mantras Digital Transformation:
» User-focused (personalized & individualized)
« Atany time and from anywhere

Levels of Digitalization:
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IT-Security at HEIS?
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Sensitive Data at HEIls - categorization model

Applicants
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IT-Systems

» personal data

» credentials

» application data & outcome
» record of study

» personal data
» credentials

» contract data
» user profiles

» protected teaching files
» research data

» strategic documents

» accounting

» strategic documents
» accounting
» real estate
» fundraising

» logs
» user & usage profiles
» access information

Source: Pongratz, EUNIS 2009

» user profiles
» group memberships
» library usage

» group memberships
» evaluation results
» library usage

» phone-/e-mail directory
» tender details

» contract data

» cooperation data

» phone-/e-mail directory
» tender details

» contract data

» cooperation data

» error messages
» software release
» IP information



Fraud: TUM edX Certificate

Supplier Verification Request (14124-7301792-3)

Hm CERTIFICATE

Technische Universitat Munchen Issued October Iﬁi‘h, 2015

This is to certify that
Jeremy Rundie

Quality Engineering & Management

a course of study offered by TUMX an online learning
initiative of Technische Universitat Miinchen through edX.

David J. Malan
Senior Lecturer on Supply Chain Management
School of Engineering and Applied Sciences
Technische Universitat Minchen

HONOR CODE CERTIFICATE
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Home Notifyme Domainsearch Who'sbeenpwned Passwords APl  About Donate B P

'“--have i been pwned?]

Check if you have an account that has been compromised in a data breach

Iemail address pwned? }

@ Generate secure, unique passwords for every account  Leam more at 1Password.com

416 9,138,980,630 104,344 123,501,318

pwned websites pwned accounts pastes paste accounts


https://haveibeenpwned.com/

Why Campains? Our story in a nutshell ...

More than 50 universities hacked (~ 2012):
servers from universities worldwide got hacked (e.g. Harvard, Stanford).

Bold phishing mails:
... lost my bag, please send money for ticket home ...

Lots of more examples, e.g. remote shells and defacements on websites

Our approach:
» New position of IT security and privacy officer
» Security Incident reporting, handling and support

» Cybersecurity Awareness Campains



How did we start?

- lots of brainstorming & stocktaking

- lots of talking to faculty and students

= Proposal with concrete awareness-raising
measures, estimated costs, and potential outreach.

small, very motivated team

Vorschlage fiir MaBnahmen zur Sensibilisierung im Bereich [T-Sicherheft Seite 1von 17

Vorschlage fir Malinahmen zur
Sensibilisierung im Bereich IT-Sicherheit

Ziel 1
2

Kostznabschitzung 3
Nachste Schritte 3
Darstellung der 4
MaRnahme: [T-Sicherheitsshirts 4
MaRnahme: Haftnotizzettel 5

- IT-Pursuit 3

- R Iverblatt 8

JFre iften 10

All leiche 11

MaBnahme: [T-Sicherheitszahl der Woche 13
15

MaRnahme Ideenwetthewerb 17
Verlosung 17

Ziel der Vorgeschlagenen Maknahmen ist die Sensibilisierung von Mitarbeitern und Studierenden fiir

die Bereiche |T-Sicherheit und Datenschutz im universitiren wie auch privaten Umfeld.

Mitarbeiter und Studierende sollen iiber die Gefahren informiert werden, die in der digitalen Welt
auf sie warten. AuBerdem sollen Tipps und Tricks, sowie GegenmaRnahmen, die sie ergreifen kénnen
dargestelit werden, 50 dass sie in der Lage sind sich sicher im Internet zu bewegen, ob nun beim
Online-Banking, Online-Einkauf, Umgang mit der IT am Arbeitsplatz oder mit dem Smartphone.

IT-unerfshrene Mitglieder der TUM sollen dabei grundsitzlich fiir IT-Sicherheitsthemen sensibilisiert
werden, um den ,Grundgefahren” des Netzes besser geriistet entgegen treten zu kbnnen

IT-erfahrene Mitglieder der TUM sollen iiber witzige Marketingmaknahem gebracht werden,
wichtige IT-Sicherheitsthemen erneut zu bedenken. Da [T-Sicherheit hiufig zugunsten der
Bequemlichkeit vernachldssigt wird, sollen die MaBnahmen durch Humor das Thema prisenter

machen und Gber die eigene Bequemlichkeit nachdenken lassen.

Neben Texten fir Newsletter und ionen unter wwww.it.tum.de/sicherheit sollen Werbemitts!
eingesetzt werden, um die Aufmerksamkeit auf das Thema [T-Sicherheit zu lenken. Studierende
sowie Mitarbeiterinnen und Mitarbeiter sollen auf obige Webseite aufmerksam gemacht werden und
regelmaRig auf dort beschriebene Themen aufmerksam gemacht werden.

Angelika Miiller, Referentin fiir Datenschutz und IT-Sicherheit Dezember 2013
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Die goldenen Regeln

Source: https://www.enisa.europa.eu/media/multimedia/ar-files/material/illustrations
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https://www.enisa.europa.eu/media/multimedia/ar-files/material/illustrations
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 Avoid printing sensitive
data unless necessary!
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Going for a coffee?
Lock your computer first!
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«~.Don’t make your
organisation’s confidential
information available to everyone!

* *
I enisa

i—,

\G;rking while travelling?
Do it safely!
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Video clips on raising awareness by ENISA

e.g. on shoulder surfing

23 languages available!

https://www.enisa.europa.eu/media/multimedia/material/awareness-raising-video-clips

14


https://www.enisa.europa.eu/media/multimedia/material/awareness-raising-video-clips

Our agenda

 |dea Contest Our mantra:
 Talks and seminars

. Live hacking event »Recommend instead of prescribe,

. Giveaways convince instead of force,
* Flyer & articles
« Website

make curious instead of bore.«

* Phishing helpdesk
» European Cyber Security Month

15



Official TUM press release TI_ITI

IT Idea Contest:

Tired of boring IT security notices?

14.04.2014

Are you tired of boring IT security notices such as
"Remember to change your password regularly!" or "Use
an anti-virus software!"? Help us to improve — you can
win a personalized T-shirt! Take part in the IT-security
awareness contest.

We are looking for slogans or designs that appeal to you and your

Sicherheitshinweise von gestern? Machen Sie mit fellow students, that are funny and that might even cause IT-noobs to
beim Ideenwettbewerb. (Foto: Martin give a thought to IT security. If you have an idea that could catch your
Jaschke/Protocase. de) fellow students' attention as a T-shirt design, a flyer or some other

marketing object, please send it in by May 31, 2014.

We will reward any idea we can use with a T-shirt that has your idea printed on it. You can choose the shirt colour
and size yourself.

For more information concerning the competition and how to take part please visit www.it.tum.de/wettbewerb/ [

16


https://www.tum.de/en/about-tum/news/press-releases/detail/article/31468/

Tum

And how do you protect your
pride and joy?

Protect yourself against malicious apps

IZ/” Unnecessary apps deleted?
Unknown installation sources avolded?

What kind of rights does the app want?

Protect against loss

Remote wipe configured?
Backup performed?

Protect your private sphere
Are Bluetooth, GPS and WiFi
activated only when needed?

Do you trust public WiFi networks?

General
Security updates installed?
Screen lock activated?

/ 1ICAWILL'S
SICHER!

Learn about IT security at

puterviro? heln
o L0 : 7
www.it.tum.de/en/safe

Gih Com!

Do your part.
ICH WILL'S
SICHER!

Protect your smartphone.




Auf Smartphones speichern wir
inzwischen meist mehr und
wichtigere Daten als auf unseren
Rechnern. Das weilt nicht nur die
NSA, sondern das wissen auch
Kriminelle. So entstehen Viren
und Trojaner fir Smartphones,
aber auch Smartphone-Apps, die
personliche Daten abgreifen um
damit Geld zu verdienen oder die

Allge-
meines

Und wie schiitzt du dein bestes Stiick?

Apps

Schutz vor Zugriff

Schutz bei

von auften

Verlust

mach’s mit.

Daten fur andere Angriffe
zu verwenden.

Um dein Smartphone zu
schitzen gibt es ein paar
einfache Tipps, die wir dir
hier  vorstellen  wollen
Ausflhrlicher findest du die
Tipps unter

www.it.tum.de/sicher/smartphone

Spiele Betriebssystemupdates ein. Damit werden oft Sicherheits-
liicken geschlossen.

Richte eine Displaysperre ein. So kann niemand auf die Schnelle auf
dein Smartphone zugreifen.

Fur Android: Installiere nichts aus unbekannten Installationsquellen.
Vor der Installation einer App: Prife die Berechtigungen. Ist eine App
zu gieng, installiere lieber eine Alternative.

Lasche nicht bendtigte Apps. So wird Speicherplatz frei und eventuelle
Sicherheitslicken stellen kein Risiko mehr dar.

Schalte nicht bendtigte Dienste wie Bluetooth, WLAN und GPS aus.
So kann den Smartphone nicht von extern auf Lucken gescannt
werden und du sparst Strom.

Sei vorsichtig bei der Einwahl in 6ffentliche WLANs. Alle Daten werden
im Klartext Gbertragen. Passworter fur E-Mails und Banking-Apps
kénnen so, vorausgesetzt es handelt sich um Kkeine sichere
Verbindung, ausgespaht werden. An der Uni kannst du aber
bedenkenlos das eduroam-WLAN verwenden.

Bei Verlust solltest du sofort deine SIM-Karte sperren lassen, damit
niemand auf deine Kosten telefonieren kann

Es gibt viele Tools, um die Daten von Smariphones aus der Ferne zu
Ioschen, falls dein Handy gestohlen wurde. Auch dber den TUM-
Exchange kannst du dir so eine Moglichkeit einrichten.

Mache regelméanig ein Backup, so bleiben dir z B. deine Fotos auch
bel Verlust deines Smartphones erhalten.

7 ICH WILL'S
SICHER!

Schiitze auch dein Smartphone.&

Schiitze Dein Smartphone
vor fremdem Zugriff

Gerét einstecken

Lass Deine mobilen Geréte
niemals unbeaufsichtigt, um un-
befugte Zugriffe und Manipu-
lationen zu verhindern.

Displaysperre einrichten

Richte Dir eine Displaysperre ein.
So kann niemand auf Deine
Daten =zugreifen, falls Du das
Gerat verlierst oder es
unbeaufsichtigt  liegen lasst.
Hierfur gibt es viele unter-
schiedliche Varianten: Von
Passwort tber PIN und Muster
bis zum Face Unlock (Gesichts-
erkennung).

Sicherheitsupdates einspielen

Spiele immer alle Sicherheits-
updates ein. Egal ob Android-
Phone, iPhone, Blackberry oder
Windows-Phonel

Drahtlose Schnittstellen und
Ortungsdienste deaktivieren

Schalte nicht bendtigte Dienste
wie Bluetooth, WLAN und GPS
aus. So kann Dein Smartphone
nicht wvon extern auf Licken
gescannt werden, zu neugierige
Apps kénnen weniger Uber
Deinen Standort erfahren und der
Akku halt auch langer.

Offentliche WLANs meiden

Sei vorsichtig bei der Einwahl in
offentliche WLANs, die z.B. von
Cafés angeboten werden. Dort ist
das Mitlesen Deines Daten-
verkehrs haufig recht einfach
maglich. Passwdarter fur E-Mails
und Banking-Apps kénnen so
evtl. ausgespaht werden. Tipps
zur Nutzung findest Du unter
www it tum.de/sicher/wlan/ .

An der Uni kannst Du dbrigens
bedenkenlos das eduroam-WLAN
verwenden.

Tipps zum richtigen Umgang mit Apps und Vorkehrungen fir den Fall von
Verlust findest Du unter www it tum de/sicher/smartphone

mach's mit

Schiitze dein Smartphone.

7 ICH WILL'S
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Rechner gehackt-

Student wird zu
Computerkurs verknackt

Ein Student der TU Miinchen wurde zum Besuch eines Computerkurses verur-
teilt, weil Hacker in seinem Rechner eingedrungen waren.

Miinchen, 22.08.2014

Der Student Max M. soll laut eines Urteils des Landesgerichts Miinchens fiir die
chrﬂutung von Millionen E-Mailpostfichern mit Werbe-E-Mails fir Unter-
schriftenmaschinen verantwortlich sein.

| & Posteingang - musterfrau@tu... |

& pbrufen = # Verfassen W@ chat B Adressbuch | Schlagwiirter Q, schnellfilter | Suchen.. <Strg+k pr =

ajy] musterfrau@tum.de R IR B Y t 7 2

¥ Posteingang (9} T @ Beteff & Detum- B

| Entwiirfe Lassen Sie Thre unter... G 1605 -

W] INBOX.Sent Jeraktion: U hrif hinen im ... ¢ G 1605 =
» 2 Papierkorb (38) i imA. © O 1604
Contacts E Lassen Sie Thre fisch unter.. @ Max M G 1804
Entwiirfa Lassen Sie Thre unter... ¢ Max G 1808
Gesendet Nie mehr selbst unterschreiben @ Max Mustermann () 16:04
Junk E-Mail Sonderaktion: Unterschriftenmaschingn im Ange... + Max Mustermann () 1604
Outbox Nie mehr selbst unterschreiben @ Max Mustermann a 16:04

Die Flut an Werbemails war unglaublich.

Laut Recherchen des Cyberfachdezernats des Polizeiprisidiums Miinchen wurden
diese Werbe-E-Mails vomn MacBook des Studenten Max M. versandt. Obwohl
Max M. vor Gericht seine Unschuld beteuerte, musste er zugeben, dass er weder
einen Virenscanner noch die anstehenden Updates installiert hatte.

Der Staatsanwalt warf Max M. grobe Fahrlissigkeit vor, da man von jungen Men-
schen, die in der digitalen Welt bereits aufgewachsen seinen (sogenannten Digital
Natives), mehr Fachkenntnis erwarten konnte. Der Richter folgte der Argumenta-
tion des Staatsanwalts und verpflichtete den Studenten zum Besuch eines Kurses
zur I'T-Sicherheit.

Sicherheitstipps fiir deinen Rechner

Egal ob Windows, Mac OS X oder Linux, dein Rechner will vor Schadsoftware und
Hacker-Angriffen geschiitzt sein. Hier haben wir die wichtigsten Tipps fiir dich zusammen-
gestellt.

e Installiere einen Virenscanner. Beim LRZ kannst du dir kostenlos Sophos Antivirus fir
Windows, Mac OS X und Linux herunter laden.

* Aktualisierungen sind Pflicht. Alle Betriebssysteme verfligen Uber Einstellungen, so dass
automatisch wichtige Updates installiert werden. Auch viele Softwarepakete verfiigen
Uber diese Einstellungen, andere musst du manuell aktualisieren.

¢ Installiere keine Programme aus unsicheren Quellen. Vertrauenswiirdig sind z.B. Soft-
wareverzeichnisse von renommierten |T-Verlagen, die die angebotene Software auch auf
Viren prifen (z.B. www.heise.de/download oder www.chip.de/Downloads ).

* Arbeite nicht mit dir einen normalen Benutzer flr die tagliche Nutzung an. Vergib sowohl
fur den Administrator wie fir den normalen Benutzer ein eigenes Passwort.

® Nutze eine Firewall. Eine Firewall kann dich vor Schadsoftware oder auch Hacker-
Angriffen schiitzen. Sowohl Mac OS X wie Windows haben eine integrierte Firewall,
standardmaBig ist diese aktiviert.

o Offne keine verdachtigen E-Mails oder Anhénge, damit niemand von auBen in deinen
Computer eindringen kann.

e SchlieBe keine USB-Sticks an, deren Herkunft du nicht kennst. Auch diese kénnen
Schadsoftware enthalten.

Mehr Infos zur IT-Sicherheit (z.B. auch fiir dein Smartphone) findest du unter:
www.it.tum.de/sicher

ICH WILL'S
SICHER!

TUT |
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Security tips for your computer

Whether you have Windows, Mac OS X or Linux, you want your
computer to be protected against malicious software and hacker
attacks. To help, we have put together a collection of the most
important tips.

Install antivirus software

Install a virus scanner. You can download the free
Sophos Antivirus program for Windows, Mac OS X
and Linux from LRZ (www.lIrz.de/antivirus).

h Keep your software up-to-date

Updates are mandatory. All operating systems can
be configured to automatically install important up-

v dates. While many software programs offer this fea-
ture as well, some have to be updated manually.

Avoid dubious software sources

Never install programs from untrustworthy sources.
Sources you can trust include software directories
rom well-known IT publishing houses that scan the

programs for viruses before making them available
for download (i.e. www.heise.de/download).

Work with restricted rights

Do not work with administrative rights. Instead, OO

create a normal user account for your day-to-day
activities. Use separate passwords for the administ- “

rative and user accounts.

Security tips for your computer

Use a firewall T ]

Use a firewall, which can protect you against mali- |J ([JR B @
cious software or hacker attacks. Both Mac OS X =& \] |
and Windows have an integrated firewall enabled “

by default. at

Use caution with suspicious e-mails
‘ Never open suspicious e-mails or attachments, so
that no one can invade your computer from the out-
side.

Beware of browser ads

Browser ads can also be misused to distribute mal-

C = ware. To learn what "malvertising” is and how you
can protect your system against it, read the article

www.it.tum.de/en/adblocker .

Don‘t use USB sticks from unknown sources
Never plug in USB sticks unless you know where
they come from. Unknown USB sticks can also con-
tain malicious software.

You can find additional information about IT security, including
for your smartphone, at: www.it.tum.de/en/safe







TUTI

Personalized password cards for students

ABC | DEF | GHI | JKL | MNO | PQR | 5TU | VWX | YZ c
0 Nj b dGI ¥q ! g: z7c eC Liu f
1 @G i gL : Izl Pe TR z4 @p My
2 EEf | GU | Fh: 18 EWEg cI it Im U Tel
3 Py G v EKd | sOV Q Yw JIv dr 1
4 Sk C{ L W pM F ul pr Zr iH
5 x hE o za wC ¥ SHT J9 pl
] ¥ i SZ | Mqgd I iw 5 xb | vW1 | hhZ
7 IB | VOO 20 R a0 =3 PK 'm il iHg
3 5 sC PG a TQuo (I X q ic IM
9 3y cD vI Plk L wY W du Tm i
10 15 =p ldr q: mM B3 t Wh; / *

Manual and Generator

e.g. password for EDUCAUSE:

|
GU
Yw
5k
X

5
PK
SC

N OAEWODdE
mwcc>»0OCom

IGUYw5kx5PKsc
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https://www.it.tum.de/en/it-security/for-students/passwords/how-to-create-a-good-password-and-remember-it/
https://campus.tum.de/tumonline/co_loc_pwgen.make_pwgen




Dear Colleagues,

- 1
Aprl I FOOIS 20 1 6 The TUM ID (still frequently known as the LRZ ID) has been a key aspect of the

TUM IT system, particularly for central identity management. Because the format of
the TUM ID (i.e. "gud42abc") is neither user-friendly, nor compatible with TUM’s new

° our employees Via email corporate design, the IT Service Center and the Leibniz Supercomputing Center
(LRZ) have been working hard to create a new, user-friendly and secure solution
» designed to raise awareness for you.

« opportunity to apply knowing about
handllng ma“c'ous emalls THE MOST IMPORTANT CHANGES

: = The TUM ID will no longer be valid effective July 1, 2016.
[ )
WQbSlte we Iured them’ Oﬁers IOtS Of = |n the future, the Facebook ID will be used instead of the TUM ID.

information on data protectiOn, pl’ivacy, = To prevent data loss, please link your TUM ID to your Facebook ID. This can be
. done effective today: April 1, 2016.
and IT security

Below is additional information on how to proceed.

Link to email

BENEFITS AT A GLANCE

=By linkina fo vour Facehook account._vou have an easv-to-remember user

24


https://www.it.tum.de/en/it-security/awareness-campaign/2016-april-fools-e-mail-text/

Thanks a lot for the information. | have to admit, you
got me. It was a brilliant campaign, for which you are
to be commended. And many thanks even if | fell for it

April Fools® 2016 Reactions  hook line and sinker...;-)

Given that we haven't received any official notice
abolishing the humor waiver, I assume this was a

genuine attack. Please check your systems 2016. With 22 likes, Mark Zuckerberg

thoroughly and issue a corresponding warning to takes over the helm of the elite university.
all employees who failed to carefully read the We look forward to the new face

specified website... :) (corporate design) of TUM.

+++Breaking News+++
TUM has a new president effective April 1,

What a brilliant idea! 9¢ did seem rather "ﬁj@ " as we would

The shock has set in, especially after a say in Brifish English. 9 much appreciate the TUM IT
Caref_”' analysis of the link which revealed Uepartment s eﬁiﬂfy to assist and warn TUM staff members
that it actually leads to a TUM page. As a

wake-up call thouah. it was a areat idea in this way. 9t is all, fart of “awareness training” opening our
P an J ' eyes fo such emails, Those of us who have not “grown up with"
the computer myen@ need such fmz’nii;y./

, . . 7 ol
Link to reactions Thanks ][or the ﬂ/]ﬁr'o/mafe Fl/wz/ Foo Jjoﬁe. 25


https://www.it.tum.de/en/it-security/awareness-campaign/reaction-to-the-2016-april-fools-joke/

Helping people to help themselves TLUTI
Phishing self-learning test - Question 1

The first email received via muster liste@tum.de

From: Luninai@abox-labo.com

Sent: Sunday, 17 MNovember 2013 05:50
To: =muster liste@tum.de=

Subject: | NEED YOUR HELF P/S

Lunina Augama Mugama,

My name is Miss Lunina Nuguma the only daughter of late Mr. and Mrs John Nuguma. | want you to assist me
to transfer my inherited money USS 1.2 M to you and | come over to your country and continue my life there.
My father left it in bank the sum of US$1.2M before his untimely death as a result of food poison.l am an
orphan . | will give you 13% if you will assist me and upon your reply | will tell you how this fund will be
transferred to you by giving details and contact of the bank, so Kindly send me your full name; your country and
your telephone number and reply me directly here (Lunina.nugama@mail333.com)

Thanks and God hlessl
https://www.it.tum.de/en/it-security/qlossary/phishing-e-mails/phishing-self-learning-test/ 26



https://www.it.tum.de/en/it-security/glossary/phishing-e-mails/phishing-self-learning-test/
https://www.it.tum.de/en/it-security/glossary/phishing-e-mails/phishing-self-learning-test/
https://www.it.tum.de/en/it-security/glossary/phishing-e-mails/phishing-self-learning-test/

Raising attention

Who do you send confidential data to?

Assume you receive the following emall from your boss

From: Hans Pongratz <HansPongrats@gmx.de=
To: Max Mustermann <max.mustermann@tum.de=
Subject: Urgent: Employee list required

Dear Mr Mustermann,
The president requested that | provide him with a list of all employees of the Campus Management Team.

Unfortunately, | only have restricted access to the TUM systems while on vacation. Please provide me a list of
all employees, including their name, employee number, telephone number, email address, pay scale and
contract termination date.

As usual, this is an urgent matter, =0 | need the information today.

Best Regards,
Hans Pongratz

Dipl.-Inf. Hans Pongratz
Vice President, TUM IT Systems & Services (CIO)

https://www.it.tum.de/en/it-security/qlossary/social-hacking/
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Lessons learned

* Very good feedback on campaigns

» Use different channels (online and offline) and focus on different target groups,
« Good examples and locations (office, canteen, lecture hall, ...) is very important
« Current incidents and press releases are good hooks

* Regular actions are needed!

« “After the campaign is before the next campaign”

Raising awareness is persuading, not prescribing

=> Get in touch, we would be happy to discuss further ideas! pongratz@tum.de
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Zusammenarbeit wichtig - Beispiele

Bayern

« Stabsstelle IT-Recht der bayerischen staatlichen Universitaten und Hochschulen
« Stabsstelle IT-Sicherheit & IT-Sicherheitsbeauftragter bayerischer Hochschulen
* Cyberallianz Zentrum beim bay. Verfassungsschutz

« BayernCERT fir Behordennetz

Netzwerke

« Allianz fur Cybersicherheit

« Bitkom DK Informations- und Cybersicherheit
* (friher ENISA Awareness Raising Community)
 DFN-CERT

 ZKI, HRK, TU9, EuroTech, ...
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Weiteres Material / Ideen / Vortrage

EDUCAUSE

« Information Security Almanac: https://library.educause.edu/-/mediaffiles/library/2019/4/infosecalmanac19.pdf

« Security Professionals Conference 2019
- VOI’trage ZU SeCUI’Ity Awal’eneSS DlenStag https://events.educause.edu/security-professionals-

conference/2019/agenda?filterTrackKey=Security%20Awareness,%20Communications,%20and%20Training&filterDayKey=Tuesday,%20May%2014

- VO I‘trage ZU SeCU I’Ity Aware ness M |ttWOCh . https://events.educause.edu/security-professionals-
conference/2019/agenda?filterTrackKey=Security%20Awareness,%20Communications,%20and%20Training&filterDayKey=Wednesday,% 20May%2015

1 Studierender
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TU MunChen . Ph|$| ‘ - ‘Kampaa enl u r I .tove_'rnjatr:‘c;zmJ
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« Kampagnen: https:/www.it.tum.de/it-sicherheit/sensibilisierungs-kampagne/ P”'S‘”ng‘“k'”gh
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Jo Kodlzes'l' ;;;;;;;;;;; ﬁlche"
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Einbettung Gesamtkontext einer Hochschule

HOChSChUl- ¢ Vision / Profil
. ¢ Rahmenbedingungen
strategie « Bedarfe
. ¢ Geschéaftsprozesse
IT_Strategle * Organisation

IT-Architektur

¢ Anwendungen
¢ Daten
¢ Infrastruktur

Pongratz (2017): Schichtenmodell nutzerorientierte IT-Architektur im Gesamtkontext einer Hochschule
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